
Proceso: Gestión de Servicios TIC

Objetivo:

Alcance:

SECCION A.  RIESGOS DE INSTITUCIONALES
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Los profesionales designados, deberán velar por el
monitoreo periódico a los Servicios de Tecnología de la
Información - TI, con el fin, de prestar los servicios
tecnológicos de forma permanente. Pr
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Los profesionales designados, deben garantizar la
ejecución de los mantenimientos preventivos de
conformidad en lo establecido en el procedimiento
Mantenimiento Preventivo Infraestructura Tecnológica. Pr
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El Jefe de la Oficina de Tecnologías de la Información y las
comunicaciones y los profesionales designados, deben
velar por el correcto reporte a través de las herramientas de
gestión de los Acuerdos de Niveles de Servicio – ANS,
configurados de conformidad con el Catálogo de Servicios
de Tecnologías de la Información-TI.
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Los profesionales designados, deben velar por la
realización de copias de respaldo de conformidad con lo
establecido en las Políticas Técnicas de TIC para garantizar
la disponibilidad permanente de estas

Los profesionales designados deberán velar por la
ejecución de las actividades de pruebas de restauración de
copias de respaldo de conformidad con lo establecido en
las políticas  técnicas de TIC.  Pr
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El Jefe de la Oficina de Tecnologías de la Información y las
comunicaciones y los profesionales designados, deben
velar por la implementación de servicios de TI en
plataformas de Nube Pública como alternativa de alta
disponibilidad o para garantizar la disponibilidad y respaldo
de estos.

Los profesionales designados deberán velar por la
realización de copias de respaldo de los servicios
desplegados en nube pública. Pr
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Fallas Tecnológicas 365

Fallas Tecnológicas 365

Operar y administrar Servicios TIC.

Gestionar los cambios de los servicios tecnológicos.
Proceso
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Imposibilidad de recuperar 
servicios de TI que no se 
encuentran disponibles 

Deficiencia en la implementación de 
mecanismos de recuperación, 
respaldo y contingencia.
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Indisponibilidad de los 
servicios de TI requeridos por 
los usuarios institucionales 
para el desarrollo de 
actividades que aportan en el 
cumplimiento de la 
misionalidad institucional.

Deficiencia en la administración de 
la infraestructura tecnológica que 
soporta los servicios de TI 
institucionales. 

Posibilidad de afectación 
reputacional por la indisponibilidad 
de los servicios de TI requeridos por 
los usuarios institucionales para el 
desarrollo de actividades que 
aportan en el cumplimiento de la 
misionalidad institucional, debido a 
la deficiencia en la administración 
de la infraestructura tecnológica que 
soporta los servicios de TI 
institucionales.

Operar y administrar Servicios TIC.

Gestionar los cambios de los servicios tecnológicos.
Proceso

Posibilidad de afectación 
reputacional por la Imposibilidad de 
recuperar servicios de TI que no se 
encuentran disponibles, debido a la 
deficiencia en la implementación de 
mecanismos de recuperación, 
respaldo y contingencia.

%

Me
di

a

60%

El riesgo afecta la imagen de la 
entidad con algunos usuarios de 
relevancia frente al logro de los 

objetivos Mo
de

ra
do

60%

Mo
de

ra
do

60%

Mo
de

ra
do

Me
di

a

60%

El riesgo afecta la imagen de la 
entidad con algunos usuarios de 
relevancia frente al logro de los 

objetivos Mo
de

ra
do Los profesionales designados deben activar el plan de 

Contingencia de TI de conformidad con el análisis de 
impacto del negocio en materia de TI.
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Descripción del Control

FORMATO
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Acciones Adicionales en caso de desviación

Evaluación del riesgo - Valoración de los controles
Atributos

Inicia con la prestación de servicios de TI, contemplando
actividades de administración, operación y soporte de TI,
y finaliza con la implementación de estrategias de
continuidad.

Producto o Actividad del Proceso Corresponde a

Identificación del riesgo Análisis del riesgo inherente

Criterios de impacto
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Prestar los servicios de Tecnología de Información y Comunicaciones, cumpliendo con los niveles de servicio definidos; a través de la operación continúa, soporte a los usuarios, administración, mantenimiento e innovación de la infraestructura tecnológica para apoyar 
los procesos de la entidad.
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